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HENKILOTIETOJEN KASITTELYSOPIMUS

1. Tausta ja tarkoitus

Télld henkildtietojen kasittelysopimuksella (“Kasittelysopimus”) maéaritelldan ehdot
henkilotietojen kasittelylle CGl:n toimesta sen sopimuksen mukaan, jonka liitteeksi
tama Kaésittelysopimus liitetddn (“Sopimus”). Tédhan Kasittelysopimukseen sovelletaan
kaikilta osin Sopimuksen ehtoja.

Téassa Kasittelysopimuksessa tietosuojalainsdadanndlla (“Lainsdadants”) tarkoitetaan
kulloinkin voimassa olevaa henkil6tietolakia (mukaan lukien yleinen henkilétietoasetus,
2016/679/EU, "Tietosuoja-asetus”).

CGl toimii henkildtietojen késittelijéana ja Asiakas/Tilaaja toimii rekisterinpitajana. Talla
Kasittelysopimuksella tai Sopimuksella ei siirretd CGlille Asiakkaalle/Tilaajalle
rekisterinpitdjéna kuuluvia velvoitteita tai vastuita. Henkild, jonka henkilétietoja
henkilétietojen kasittelija kasittelee tdman Kasittelysopimuksen ja Sopimuksen
mukaisesti, on rekisterdity. Nama maaritelmat maaritellaan Lainsdadanndssa.

Sopijapuolet ymmartgvat ja hyvaksyvat, etta kun Tietosuoja-asetus on implementoitu
kansalliseen lainsd&dantdon tai mikali valvontaviranomaiset antavat asiaan liittyen
sitovia ohjeistuksia td&mén Kasittelysopimuksen allekirjoittamisen jalkeen, tita
Késittelysopimusta voidaan joutua paivittamaan. Sopijapuolet sopivat muutoksista
yhdessa kirjallisesti.

2. Rekisterinpitdjan velvollisuudet
Rekisterinpitaja

1) kasittelee henkilttietoja Lainsaadannon ja hyvan
tietojenkésittelytavan mukaisesti;

2) on oikeutettu antamaan henkiltietojen kasittelyd koskevat
kirjalliset ohjeet henkilétietojen kasittelijalle;

3) sdilyttas pysyvésti oikeudet ja maaraysvallan henkilttietoihin; ja

4) ilmoittaa henkilttietojen kasittelijélle tarpeellisista tiedoista tAman
Kasittelysopimuksen  mukaan  henkilétietojen  kasittelijélle
kasiteltdvaksi antamistaan henkildtietotyypeista.

3. Henkil6tietojen kasittelijan velvollisuudet
Henkilttietojen kasittelija

1) késittelee henkilétietoja vain ja ainoastaan rekisterinpitajan
toimittamien kirjallisten ohjeiden mukaisesti ja vain Sopimuksen
voimassaoloaikana, ellei henkil&tietojen kasittelijaan soveltuvissa
laeissa toisin vaadita. Talloin henkilttietojen kasittelija tiedottaa
rekisterinpitdjélle kyseisestd edellytyksests, ellei tiedottaminen
ole soveltuvan lain mukaan kielletty&;
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2) avustaa rekisterinpitdgjda  asianmukaisilla  teknisilld  ja
organisatorisilla toimenpiteilla mahdollisuuksien mukaan, ottaen
huomioon kasittelyn luonteen, tayttdmaan rekisterinpitsjan
velvollisuuden vastata pyyntéihin, jotka koskevat Tietosuoja-
asetuksen luvussa 3 tai vastaavien Lainsaadanntssa saédettyjen
rekisterdidyn oikeuksien kayttamista;

3) avustaa rekisterinpitdjdd varmistamaan Tietosuoja-asetuksen
32-36 artikloissa s&adettyjen tai vastaavien Lainsaddannoén
sdannbksissé asetettujen velvollisuuksien noudattamisen, ottaen
huomioon kasittelyn luonteen ja henkildtietojen kasittelijan
saatavilla olevat tiedot; ja

4) varmistaa, ettd sen palveluksessa henkilétietoja kasittelevia
henkildita sitoo salassapitovelvoite.

Mikali rekisterinpit&jad tai toimivaltainen viranomainen ohjeistaa henkilétietojen
kasittelijaé suorittamaan minka tahansa Sopimuksen mukaisten palveluiden laajuuden
ylittdvén toimenpiteen tai teon, rekisterinpitdjan pyynté ymmaérretdan Sopimuksen
mukaiseksi lisdty6td koskevaksi pyynnoksi, jonka suorittamisesta CGl:lld on oikeus
veloittaa rekisterinpitéjaé kulloinkin voimassaolevan hinnastonsa mukaisesti.

4. Tietoturva

Sopijapuolet sitoutuvat vastuualueidensa puitteissa ottamaan kéyttéon alalla yleisesti
kaytetyt tekniset ja organisatoriset toimenpiteet henkildtietojen suojaamiseksi
luvattomalta tai laittomalta kasittelyltd tai henkilStietoihin paadsylta. Henkilétietojen
kasittelijan tuottamien palveluiden osalta kayttoonotettavien toimenpiteiden tulee
vastata Sopimuksessa ja sen liitteissa madriteltyja rekisterinpitéjén ohjeistuksia.

Henkildtietojen kasittelijén tulee varmistaa, ettd sen palveluksessa toimivat henkilét,
joilla on péasy henkilétietoihin, kasittelevat henkilétietoja ainoastaan rekisterinpitajan
antamien ohjeiden mukaisesti, paitsi jos Lainsdadannésta muuta johtuu.

5. Seloste kisittelytoimista

Kasittelija yllapitaa sahkoista selostetta taman Kasittelysopimuksen ja Sopimuksen
perusteella rekisterinpitdjén lukuun suorittamastaan henkilstietojen késittelysta.
Seloste sisaltda seuraavat tiedot:

1) Rekisterinpitéjén ja sen mahdollisen tietosuojavastaavan nimi ja
yhteystiedot;

2) Henkilttietojen kasittelijan ja sen mahdollisen tietosuojavastaava
nimi ja yhteystiedot;

3) kuvaus henkiltietojen kasittelijan  rekisterinpitdjan  lukuun
késittelemista rekisteroityjen ryhmisté ja henkiltietoryhmisté;
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4) tiedot mahdollisista henkilétietojen siirroista EU- tai ETA-alueen
ulkopuolelle; ja

5) lista henkilotietojen kasittelyssa kaytetyista alihankkijoista.

6. limoitusvelvollisuus

Mikali rekisterdidyt tai toimivaltainen viranomainen tekevéat henkildtietoja koskevan
pyynnén, mukaan lukien henkil6tietojen rajoittamista, poistamista tai muuttamista
koskevan, tietojen toimittamista koskevan tai muiden toimenpiteiden suorittamista
koskevan pyynnon, kunkin Sopijapuolen on ilman aiheetonta viivytysté ilmoitettava
kyseisestd pyynnésta toiselle Sopijapuolelle ennen pyyntéén vastaamista tai muuta
henkilbtietoihin  kohdistuvaa toimenpidettd, tai tdman jalkeen niin pian kuin on
kohtuudella mahdollista milloin soveltuva lains&édénts edellyttaa valitonta pyyntéon
vastaamista, paitsi jos tdma osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa.
Henkilbtietojen kasittelij& voi korjata, poistaa, muuttaa tai rajoittaa vain rekisterinpitajan
puolesta késittelemiaan henkiltietoja tata koskevan rekisterinpitéjan ohjeistuksen
mukaisesti tai Lainsdadannon nain vaatiessa.

7. limoitukset tietoturvaloukkauksista

Sopijapuolen on iimoitettava toiselle Sopijapuolelle kirjallisesti ja lisdksi milla tahansa
muulla sopivalla tavalla (esim. puhelimella) ilman aiheetonta viivytystd sen tietoon
tulleesta tietoturvaloukkauksesta, eli loukkauksesta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kéasiteltyjen henkilttietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka
paasy tietoihin. limoituksiin sovelletaan aina Sopimuksen salassapitoa koskevia
maarayksia.

Tietoturvaloukkausta koskevassa ilmoituksessa on véhintaan:

1) kuvattava henkildtietojen tietoturvaloukkaus, mukaan lukien
mahdollisuuksien mukaan asianomaisten rekisterdityjen ryhmaét
ja arvioidut lukumé&érat seka henkilGtietotyyppien ryhmit ja
arvioidut lukumaarat;

2) ilmoitettava Sopijapuolen tietosuojavastaavan nimi ja yhteystiedot
tai muu yhteyspiste, josta voi saada lisatietoa;

3) kuvattava henkildtietojen tietoturvaloukkauksen todennikoiset
ja/tai toteutuneet seuraukset; ja

4) kuvattava toimenpiteet, joihin on ryhdytty tietoturvaloukkauksen
johdosta, ja tarvittaessa myds toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Kunkin  Sopijapuolen on omalla vastuualueellaan dokumentoitava kaikki
tietoturvaloukkaukset ja pidettdva dokumentaatiota toisen Sopijapuolen saatavilla
pyynnosta.
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Kunkin Sopijapuolen on omalla vastuualueellaan tehtdvd kaikki tarpeelliset
toimenpiteet henkildtietojen suojaamiseksi tultuaan tietoiseksi tietoturvaloukkauksesta.

Sopijapuolet toimivat yhteistydssé toistensa ja mahdollisten Sopijapuolten
maaradmien kolmansien osapuolten kanssa reagoidakseen tietoturvaloukkaukseen.
Tietoturvaloukkaukseen reagoinnin tarkoituksena on palauttaa palveluiden
luottamuksellisuus, eheys ja saatavuus, selvittaa loukkauksen taustalla olevat syyt ja
korjaustoimenpiteet ja minimoida mahdolliset Sopijapuolille tai rekistersidyille
aiheutuvat vahingot.

8. HenkilGtietojen kasittelyn paattyminen

Henkilttietojen kasittelijan tulee joko poistaa kaikki henkilétiedot, mukaan lukien
lokitiedot, tai palauttaa ne rekisterinpitdjalle tai rekisterinpitdjain nimeamalle
kolmannelle taholle rekisterinpitdjan kirjallisen pyynnén mukaisesti, kun tama
Késittelysopimus irtisanotaan tai rekisterinpitdjan esittdessa asiaa koskevan kirjallisen
pyynnon, ellei unionin oikeudesta tai kansallisesta lains&adannéstéd muuta johdu.
Henkildtietojen kasittelijén tulee esittad rekisterinpitéjélle todisteet siita, etta tietojen
poistaminen tai palauttaminen on suoritettu, ja rekisterinpitéjan kirjallisen asiaa
koskevan pyynnén vastaanotettuaan toimitettava rekisterinpitéjélle kirjallinen vahvistus
siita, ettd henkilStiedot ja kaikki niistd mahdollisesti olevat jaljennokset on pysyvésti
tuhottu. Ellei toisin ole sovittu, tietojen poistaminen ja palauttaminen tehd&an
henkilttietojen késittelijan palauttamis- tai poistomenettelyiden mukaisesti.

9. Henkilétietojen siirrot

Henkildtietojen kasittelijélla ei ole oikeutta siirtd3 henkilstietoja EU- tai ETA-alueen
ulkopuolelle kolmanteen maahan, paitsi sitd koskevien rekisterinpitdjan antamien
etukéteisten kirjallisten ohjeiden, taméan Késittelysopimuksen tai Sopimuksen
mukaisesti tai Lainsdadannén niin salliessa.

Sopijapuolet ovat sopineet henkilotietojen siirrosta tdman Kasittelysopimuksen
litteessa A, Tietojenkasittelyn kuvaus.

10. Alihankkijat

Henkildtietojen kasittelijalla on oikeus k&yttda alihankkijoita vain sitd koskevan
rekisterinpitdjan etukéteisen kirjallisen suostumuksen saatuaan. Henkilstietojen
késittelija on velvollinen valvomaan alihankkijoidensa toimintaa ja henkilstietojen
kéasittelija kantaa tdyden vastuun alihankkijoidensa toiminnasta.

Voimaantulopéivénd hyvéksytyt alihankkijat ovat listattu tdmén Kasittelysopimuksen
litteessa A, Tietojenkasittelyn kuvaus. Henkilétietojen kasittelijan tulee aina etukateen
kirjallisesti iimoittaa rekisterinpitajélle kayttamistaan uusista alihankkijoista.

Rekisterinpitéja ei voi evata tai lykata kirjallista hyvaksyntaansa alihankkijoiden kaytslle
ilman perusteltua syytad. Ellei rekisterinpitdja hylkda uuden alihankkijan kayttod
kahdenkymmenenyhden (21) péivan kuluessa henkilétietojen kasittelijan kirjallisesta
ilmoituksesta, kuten edelld on madritelty, rekisterinpitsjan katsotaan hyvaksyneen uusi
alihankkija, ja se lisatdan hyvaksyttyjen alihankkijoiden listaan.
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Mikali rekisterinpitéja ei hyvaksy henkilétietojen kasittelijan kayttamaa alihankkijaa,
henkilGtietojen késittelijéllé on oikeus irtisanoa Sopimus kirjallisesti kolmenkymmenen
(30) paivén irtisanomisajalla.

CGl:in palveluita toimittaessaan kayttamat teknologiatoimittajat saattavat osana
palveluita kasitelld Asiakkaan henkilttietoja. Riippumatta siitd mita tassa
Késittelysopimuksessa tai Sopimuksessa on muuta sanottu, kaikkeen
teknologiatoimittajan suorittamaan henkilStietojen kasittelyyn sovelletaan CGlin ja
kyseisen teknologiatoimittajan valistd tietojenkasittelysopimusta tai, jos sellaista
sopimusta ei olla allekirjoitettu, kyseisen toimittajan  vakiomuotoista
tietojenkasittelysopimusta.

11. Liitteet

1. Liite A Tietojenké&sittelyn kuvaus
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Liitteen 3 liite A.: Henkil6tietojen kdsittelyn kuvaus

Sopijapuolet voivat tarvittaessa kirjallisesti taydent&a tai muuttaa tata litettd Sopimukseen tehtavien
muutosten tai Asiakkaan Kumppanuussopimuksen perusteella antamien kirjallisten henkilétietojen kasittelyé
koskevien ohjeiden perusteella.

1 Henkil6tietojen kisittelyn tarkoitus ja kesto

CGl kasittelee henkilstietoja ainoastaan seuraavan tarkoituksen toteuttamiseksi:
Toimitussopimuksen mukaisten SaaS-palveluiden tuottaminen.
CGl kasittelee henkilttietoja rekisterinpitdjan puolesta:

Toimitussopimuksen voimassaolon ajan.

2  Kasittelyn sisédltd

CGl suorittaa seuraavia Henkildtietojen kasittelytoimia rekisterinpitéjan palvelupyyntéjen tai toimeksiantojen

perusteella:
Kerdaminen X Kysely
& Tallentaminen X Kaytto
& Jarjestaminen X Saataville asettaminen
& Jasentdminen X Yhteensovittaminen tai yhdistaminen
X Sailyttdminen X Rajoittaminen
X Muokkaaminen, muuttaminen X Poistaminen ja tuhoaminen
& Haku X Muut kasittelytoimet, mitka: Muu asiakkaan

palvelupyynndsta tapahtuva kasittely

3  Kisiteltavit rekisterdityjen ryhmat ja henkilGtietoryhmit

Henkilttietojen kasittely kattaa seuraavat rekisteréityjen ryhmét.

Tietojarjestelmien kayttajat & Asiakkaan asiakkaiden tyontekijat ja
palkkionsaajat
Asiakkaan tyontekijat ja palkkionsaajat B Muu, Asiakkaat, Potentiaaliset asiakkaat seka

entiset asiakkaat

Kayttoloki (jarjestelmén kayttajat joiden O Muuy,
toiminnoista jarjestelmassé on muodostunut
kayttajalokitietoa)
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Asiakkaan entiset ja nykyiset tyontekij4t

Rekisterin siséltdmét henkilGtietoryhma:

Erityiset henkilétietoryhmaét: Ei ole.
Muut arkaluontoiset henkilétietoryhmaét: Ei ole.

Muut henkilétietoryhmét: Ei ole.

Asiakkaan asiakkaat tai potentiaaliset asiakkaat

Rekisterin sisédltdmat henkilttietoryhmi:

Eritviset henkilbtietoryhmaét: Ei ole.
Muut arkaluontoiset henkilétietoryhmaét: Ei ole.

Muut henkilétietoryhmaét: Ei ole.

Sovellettavat tietoturvamenettelyt

Henkildtietojen kasittelija toteuttaa seuraavia tietoturvamenettelyita:

Kayttotietojen loki, kayttéoikeuksien hallinta.

HenkilGtietojen siirrot

Kasiteltavien henkilotietojen siirrossa on aina kaytettava salattua siirtoa tai siirtoyhteytta. Kasittelysopimuksen
allekirjoitushetkella seuraavien kolmansien osapuolten valiset siirrot (siirto kolmannelle osapuolelle tai

kolmannelta osapuolelta) ovat kaytdssa ja niiden tulee olla salattuja.
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