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1 Yleista

CGI HR po (Populus) on palkanlaskennan ja HR-ratkaisu, joka soveltuu erilaisille ja eri toimialoilla
toimiville yrityksille, kaupungeille, kunnille, kuntayhtymien ja oppilaitosten kayttd6n, joissa on
tydehtosopimuksena yksityispuolen, kunnallisen alan sopimuksia esim. KVTES tai AVAINTA. Lisaksi
asiakaskohtaisia sopimuksia.

Tama dokumentti toimii tukena yhteisdn (henkildrekisterinpitdjan) EU-tietosuoja-asetuksen velvoitteiden
tayttdmisen suunnittelussa.

Rekisterinpitaja omistaa kaikki CGl HR po -jarjestelmaan tallennetut henkiltiedot ja vastaa naiden
yllapidosta ja tietojen oikeellisuudesta seka sailytysaikojen maarittdmisesta ja tarpeettomien tietojen
poistosta.

Tahan dokumenttiin on kuvattu CGI HR po -valmisohjelmiston toiminnallisuus. Dokumentissa ei ole
huomioitu mahdollisesti asiakaskohtaisesti tehtyja sovituksia ja lisatietojen tallennus mahdollisuuksia,
joiden listauksesta vastaa rekisterinpitaja.
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2 CGI HR po kuvaus

Henkild, jonka tietoja jarjestelmaan rekisterdidaan, on tyo- tai virkasuhteessa rekisterinpitajaan tai
henkildn kanssa on tehty palkkio- tai toimeksiantosopimus. HR-osuutta hyddynnetaan, jotta
rekisterinpitdja pystyy kayttdmaan omia henkiléresurssejaan mahdollisimman kattavasti ja hyvin omien
kayttétarpeidensa mukaisesti.

Rekisterinpitaja kuvaa henkilotietojen kasittelyyn liittyvat prosessinsa ja sen, kuinka henkilétietoja niissa
kaytetdan tarkoituksenmukaisella tavalla palkanlaskennassa. Rekisteriin tallennetaan vain
palkanlaskennan kannalta oleellisia tietoja lainsdadanndn edellyttamalla tavalla.

Rekisterinpitaja vastaa siita, ettd WEB-tallennuslomakkeiden lisatietokenttiin tallennetaan vain tyo- /
virkasuhteen kannalta oleellisia tietoja lainsdadannon edellyttamalla tavalla.

Rekisterinpitaja vastaa siita, ettd HR -osuuteen tallennetaan vain tyo-/virkasuhteen kannalta oleellisia
tietoja lainsdadannon edellyttamalla tavalla.

2.1 Henkilotietojen kasittelyn oikeusperusta

Palkkajarjestelméssa peruste henkilbtietojen kasittelylle on tydsopimus rekisterinpitajan ja rekisterdidyn
valilla seka rekisterinpitajan lakisaateiset velvoitteet EU:n yleisen tietosuoja-asetuksen artiklan 6
"Kasittelyn lainmukaisuus" kohtien 1a, 1b ja 1f mukaisesti:

a) rekisterdity on antanut suostumuksensa henkiltietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten = Tydsopimus / virkamaarays / palkkio- tai toimeksiantosopimus;

b) kasittely on tarpeen sellaisen sopimuksen taytantddn panemiseksi, jossa rekisterodity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosts;

c-e) eivat koske HR-jarjestelmaa;
f) kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen

toteuttamiseksi, paitsi milloin henkildtietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterodity on lapsi;

2.2 Henkilotietoryhmat
CGI HR po -jarjestelmassa kasitellaan seuraavia henkildtietoryhmia:

e Henkildn perustiedot kuten henkildnumero, nimi, henkilétunnus, osoite ja pankkitilitiedot.

e Henkilon tydsuhteeseen liittyvia palkanlaskennan kannalta oleellisia tietoja kuten tydsuhteen
alkupaiva, tyéehtosopimus ja tydaikamuoto

e Henkildn palkka- ja verotiedot

e Henkildon lomat ja poissaolot

e Henkildn tybhistoria

e Henkildn koulutukset

e Henkilon lisatiedot

e Henkildn elaketiedot

e Henkildn ulosottotiedot

e Henkilon ay- tiedot
o mikali henkilb on toimittanut ay-jdsenmaksutiedon
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Tieto puolueen jasenyydesta (luottamustoimipalkkiot)

e mikali henkilb on toimittanut puolueveron perintavaltakirjan
Sahkoiset lomakkeet

Luottamustoimien tiedot palkkioiden maksatusta varten
Vakanssi tiedot

Tietoryhmat on tarkennettu jarjestelman tuotekuvauksessa.

CGI HR po HR-osioissa kasitellaan seuraavia asioita

Tehtavankuvat
Kehityskeskustelut
Perehdytys

Osaamisen hallinta
Suorituksen arviointi
Koulutustietojen hallinta
Henkilon lisatiedot
Rekrytointi
Poissaolohalytykset

Kayttajatiedot:

Kayttajatunnus ja yhteystiedot

Kayttajaryhma ovat erilaisia eri rekisterinpitajilla ja sen mukaisesti reksiterin pitaja antaa
kayttooikeuksia

kayttdoikeudet palkanlaskentaryhmittdin, organisaatioittain, palkkalajeittain, sopimusaloittain,
luottamuselimittain

salasana kryptattuna
kayttdoikeudet toiminnoittain

Henkilotietojen rekisterdinti CGl HR po -jarjestelmassa perustuu rekisterin pitajan lakisaateisten
velvoitteiden tayttdmiseen. Naita lakeja ovat:

Tyosopimuslaki 26.1.2001/55
Tybaikalaki 9.8.1996/605
Ennakkoperintalaki 20.12.1996/1118
Vuosilomalaki 18.3.2005/162
Kirjanpitolaki 30.12.1997/1336
Tyontekijan elakelaki 19.5.2006/395
Ulosottokaari 15.6.2007/705
Henkilttietolaki 22.4.1999/523
EU-tietosuoja-asetus / GDPR
Tybehtosopimukset
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2.3 Tietolahteet

Tietolahteeksi edellisen kohdan henkil6tietoryhmille tulkitaan kaikki henkil6t tai tahot, jotka tuottavat ko.
tietoja CGI HR po —jarjestelmaan.

Tietolahteena voi olla esim. HR —jarjestelma, joka tuottaa liittymalld CGIl HR po -jarjestelmaan henkilén
perustiedot ja osan palkanlaskennan kannalta oleellisista tiedoista.

Tietoldhteena voi olla esim. ajanhallintajarjestelma, joka tuottaa liittymalld CGI HR po -jarjestelmaan
palkkatapahtumat henkilén toteutuneen tydajan perusteella.

Tietoldhteena voi olla esim. paivahoitojarjestelma, joka tuottaa liittymalla CGl HR po -jarjestelmaan
poissaolotietoja ja palkkatapahtumia.

Mikali rekisterinpitajalla on kaytdssa tietolahteena esim. potilastietojarjestelma, joka tuottaa liittymalla CGI
HR po -palkkatapahtumat henkildn toteutuneen tydtehtavan perusteella.

Viranomaisista Verottaja tuottaa verokorttitietoja palkkajarjestelmaan.

Tietoldhteena on myds palkanlaskija, joka sy6ttaa jarjestelmaan tietoja palkanlaskennan prosessin
mukaisesti.

2.4 Tietojen saannonmukaiset luovutukset

Palkkajarjestelmasta luovutetaan tietoja seuraaville viranomaisille

e Verottaja
o Eldkelaitokset
o Tilastokeskus
e EK
o Ay-liitot
e Ulosottoviranomaiset
o ELY-keskukset
e Kela
e Puoluetoimistot
e Pankit
Tietoja voidaan siirtdd myos organisaation sisdiseen raportointiin.

Palkkajarjestelméasté voidaan luovuttaa tietoja muihin jarjestelmiin sovittujen ja dokumentoitujen
littymarajapintojen mukaisesti.

o AD-kayttajahallinta, mahdollinen muu kayttajahallintajarjestelma

e Raportointi (esim. HR Analytics)

¢ HR Mukana (mobiilijarjestelma)

e Toinen HR-jarjestelma (esim. SAP / Oracle HR)

e Ajanhallinta (esim. Titania), rakennetaan tapauskohtaisesti

e Arkistointijarjestelma (esim. Rondo)

e  Muu ulkopuolinen jarjestelma (esim. Tyoterveys)

e asiakaskohtaiset tietovarastot (esimerkiksi Pop-tietovarasto -littyma)

e Mahdollista hyédyntaa yleisia rajapintoja, jota pitkin tietoa voidaan vieda eteenpain
rekisterinpitdjan tarpeen mukaisesti. Naiden tarkemmasta kuvauksesta vastaa rekisterinpitgja.
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2.5 Rekisterin suojauksen periaatteet

Paasy CGI HR po -jarjestelmaan on rajoitettu kayttajatunnuksen ja sille maaritettyjen kayttdoikeuksien
perusteella. Kayttdoikeudet maaritellddn kahdella tasolla: kenen tietoihin kayttajalla on oikeudet ja mita
toimintoja kayttaja voi CGIl HR po -jarjestelmassa kayttaa. Kayttajatunnus ja salasana voidaan tuottaa
lahdejarjestelmasta (esim. AD). Tall6in 1ahdejarjestelma huolehtii kayttdoikeuden hallintaan liittyvista
henkiltietoasioista.

Organisaatiossa CGI HR po HR-jarjestelman kayttd perustuu kayttajaorganisaation roolien mukainen
kayttoon. Organisaatio maarittelee kayttajan roolin ja roolien mukaiset oikeudet (esim. henkilokayttaja /
esimieskayttaja / HR-kayttaja / paakayttaja).

Tekniset suojatoimet, kuten salasanapolitiikka tai fyysiset suojaukset ovat rekisterinpitajan vastuulla

HR-jarjestelman sovelluskehityksen yksi osa-alue on sovelluksen tietoturvasta huolehtiminen. Téma
iimenee sdanndllisten tietoturvatestausten kautta.

Kayttajatunnuksiin liittyvien kayttdoikeuksien maaritys ja yllapito on rekisterinpitajan tai rekisterinpitdjan
valtuuttamalla taholla ja sen mukaisella vastuulla.

Kayttboikeuksista saa rekisterinpitdja login voimassa olevista, suljetuista ja kdytdsta poistetuista
kayttajatunnuksista.

2.6 Rekisteroidyn oikeuksien toteuttaminen

2.6.1 Oikeus saada paasy tietoihin

Rekisteroidylla ei ole l1ahtokohtaisesti paasya CGl HR po —jarjestelmaan. Rekisterdidylla on paasy omiin
tietoihinsa tarkalleen maariteltyjen kayttajaoikeuksien mukaan ja han pdasee ndkemaan jarjestelmaan
tallennetut tiedot.

Niiden tietojen osalta, joihin rekisterdidylla itselldan ei ole paasya, on palkanlaskijan mahdollista
muodostaa raportti luovutettavaksi rekisterdidylle. Tietojen kattava raportointi ja henkildn tunnistaminen on
rekisterinpitajan vastuulla.

2.6.2 Oikeus tietojen oikaisemiseen

Henkilé voi muuttaa tiettyja tietoja itsenaisesti, esim. osoite tai pankkitili.

Mikali henkildlla ei ole oikeus muuttaa tietoja, padsee esimies tai laajemmin paakayttaja tekemaan
paivityksen omien oikeuksiensa mukaisesti.

Palkkajarjestelman kayttajat ja paakayttajat tekevat muutokset palkkajarjestelmaan. Kaikista muutoksista
tallentuu lokille merkinta.

Rekisterinpitajan tulee luoda ja dokumentoida malli, miten tietojen muutospyynté tulee hoitaa eri
tilanteissa esim. paakayttajalle tiedoksi. Viime kadessa tiedot voidaan muuttaa myds CGl:n toimesta

suoraan kantaan, tasté tarvitaan aina rekisterinpitajalta kirjallinen muutospyynto ja tydsté sovitaan
erikseen (lahtokohtaisesti laskutettavaa tyota).

2.6.3 Oikeus tietojen poistamiseen (oikeus tulla unohdetuksi)

CGI HR po —jarjestelmassa ei ole yksittaista toimintoa, jolla voidaan poistaa henkilon tiedot jarjestelmasta.
Poisto pitda tehda kayttamalla useampaa toimintoa.
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Rekisterinpitajan tulee pitaa kirjaa henkildtietojen poistamiseen liittyvista pyynndista artiklan 9 mukaisen
osoitusvelvollisuuden toteuttamiseksi. Nama muodostavat uuden henkilGtietorekisterin, joka ei ole osa
CGI HR po —jarjestelmaa.

2.6.4 Oikeus kasittelyn rajoittamiseen

Henkilon tiedot perustuvat ty6-/virkasuhteessa tarvittaviin tietoihin, joiden kasittelyn rajoittaminen ei ole
kaikilta osin mahdollista.

Palkanlaskennassa ei tule olla mitdan sellaista tietoa, mita ei tarvita palkanlaskennan suorittamiseen ja
muihin lakisaateisiin velvoitteisiin. Henkildlla ei ole oikeutta rajoittaa tietojen kasittelya vaatimalla, etta
palkanlaskennasta pitdisi poistaa tai palkanlaskennassa ei saa kasitella em. tietoja.

Rekisterinpitaja (kayttajaorganisaatio) vastaa CGIl po HR-jarjestelman henkilétietojen sisallosta.

Rekisterinpitaja vastaa HR-jarjestelman henkildtietojen sisalldésta. Henkildn tiedot perustuvat tyo-
/virkasuhteessa tarvittaviin tietoihin, jolloin rekisterinpitajan kayttamien tietojen kasittelyn rajoittaminen ei
ole mahdollista.

2.6.5 Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterinpitaja ilmoittaa, jos kayttdon tulee uusia jarjestelmia, joihin henkildn tietoja siirretaan.

2.6.6 Vastustamisoikeus

Tietoja kasitelldan sopimus- ja lainsdadantdperusteella.

Jarjestelmassa on huomioitu artiklan 6 momentin 1 a ja b —kohdat. Vastustamisoikeus ei koske ko. kohtia.

2.6.7 Automatisoidut yksittaispaatokset (ja profilointi)

Jarjestelmassa ei tueta tdman kaltaisia toimintoja.
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