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1 Yleistä 
CGI HR po (Populus) on palkanlaskennan ja HR-ratkaisu, joka soveltuu erilaisille ja eri toimialoilla 
toimiville yrityksille, kaupungeille, kunnille, kuntayhtymien ja oppilaitosten käyttöön, joissa on 
työehtosopimuksena yksityispuolen, kunnallisen alan sopimuksia esim. KVTES tai AVAINTA. Lisäksi 
asiakaskohtaisia sopimuksia. 

Tämä dokumentti toimii tukena yhteisön (henkilörekisterinpitäjän) EU-tietosuoja-asetuksen velvoitteiden 
täyttämisen suunnittelussa. 

Rekisterinpitäjä omistaa kaikki CGI HR po -järjestelmään tallennetut henkilötiedot ja vastaa näiden 
ylläpidosta ja tietojen oikeellisuudesta sekä säilytysaikojen määrittämisestä ja tarpeettomien tietojen 
poistosta. 

Tähän dokumenttiin on kuvattu CGI HR po -valmisohjelmiston toiminnallisuus. Dokumentissa ei ole 
huomioitu mahdollisesti asiakaskohtaisesti tehtyjä sovituksia ja lisätietojen tallennus mahdollisuuksia, 
joiden listauksesta vastaa rekisterinpitäjä. 
 

   

 
 

 

 

 
 



 

  
Kuvaus henkilötietojen käsittelystä 
 

 

 

 
15.2.2018 – Versio 1.0 
Confidential 
CGI HR po kuvaus henkilötietojen käsittelystä 

 
© 2018 CGI Suomi Oy 4 

  

2 CGI HR po kuvaus 
Henkilö, jonka tietoja järjestelmään rekisteröidään, on työ- tai virkasuhteessa rekisterinpitäjään tai 
henkilön kanssa on tehty palkkio- tai toimeksiantosopimus. HR-osuutta hyödynnetään, jotta 
rekisterinpitäjä pystyy käyttämään omia henkilöresurssejaan mahdollisimman kattavasti ja hyvin omien 
käyttötarpeidensa mukaisesti. 
Rekisterinpitäjä kuvaa henkilötietojen käsittelyyn liittyvät prosessinsa ja sen, kuinka henkilötietoja niissä 
käytetään tarkoituksenmukaisella tavalla palkanlaskennassa. Rekisteriin tallennetaan vain 
palkanlaskennan kannalta oleellisia tietoja lainsäädännön edellyttämällä tavalla. 

Rekisterinpitäjä vastaa siitä, että WEB-tallennuslomakkeiden lisätietokenttiin tallennetaan vain työ- / 
virkasuhteen kannalta oleellisia tietoja lainsäädännön edellyttämällä tavalla. 

Rekisterinpitäjä vastaa siitä, että HR -osuuteen tallennetaan vain työ-/virkasuhteen kannalta oleellisia 
tietoja lainsäädännön edellyttämällä tavalla.  

2.1 Henkilötietojen käsittelyn oikeusperusta 
Palkkajärjestelmässä peruste henkilötietojen käsittelylle on työsopimus rekisterinpitäjän ja rekisteröidyn 
välillä sekä rekisterinpitäjän lakisääteiset velvoitteet EU:n yleisen tietosuoja-asetuksen artiklan 6 
"Käsittelyn lainmukaisuus" kohtien 1a, 1b ja 1f mukaisesti: 

a)  rekisteröity on antanut suostumuksensa henkilötietojensa käsittelyyn yhtä tai useampaa erityistä 
tarkoitusta varten à Työsopimus / virkamääräys / palkkio- tai toimeksiantosopimus; 

b)  käsittely on tarpeen sellaisen sopimuksen täytäntöön panemiseksi, jossa rekisteröity on 
osapuolena, tai sopimuksen tekemistä edeltävien toimenpiteiden toteuttamiseksi rekisteröidyn 
pyynnöstä; 

c-e) eivät koske HR-järjestelmää; 
f)  käsittely on tarpeen rekisterinpitäjän tai kolmannen osapuolen oikeutettujen etujen 

toteuttamiseksi, paitsi milloin henkilötietojen suojaa edellyttävät rekisteröidyn edut tai 
perusoikeudet ja -vapaudet syrjäyttävät tällaiset edut, erityisesti jos rekisteröity on lapsi; 

2.2 Henkilötietoryhmät 
CGI HR po -järjestelmässä käsitellään seuraavia henkilötietoryhmiä: 

• Henkilön perustiedot kuten henkilönumero, nimi, henkilötunnus, osoite ja pankkitilitiedot. 
• Henkilön työsuhteeseen liittyviä palkanlaskennan kannalta oleellisia tietoja kuten työsuhteen 

alkupäivä, työehtosopimus ja työaikamuoto 
• Henkilön palkka- ja verotiedot 
• Henkilön lomat ja poissaolot 
• Henkilön työhistoria 
• Henkilön koulutukset 
• Henkilön lisätiedot 
• Henkilön eläketiedot 
• Henkilön ulosottotiedot 
• Henkilön ay- tiedot 

• mikäli henkilö on toimittanut ay-jäsenmaksutiedon 
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• Tieto puolueen jäsenyydestä (luottamustoimipalkkiot)  
• mikäli henkilö on toimittanut puolueveron perintävaltakirjan 

• Sähköiset lomakkeet 
• Luottamustoimien tiedot palkkioiden maksatusta varten 
• Vakanssi tiedot 

Tietoryhmät on tarkennettu järjestelmän tuotekuvauksessa. 

 

CGI HR po HR-osioissa käsitellään seuraavia asioita 

• Tehtävänkuvat 
• Kehityskeskustelut 
• Perehdytys 
• Osaamisen hallinta 
• Suorituksen arviointi 
• Koulutustietojen hallinta 
• Henkilön lisätiedot 
• Rekrytointi 
• Poissaolohälytykset  

 

Käyttäjätiedot: 

• Käyttäjätunnus ja yhteystiedot 
• Käyttäjäryhmä ovat erilaisia eri rekisterinpitäjillä ja sen mukaisesti reksiterin pitäjä antaa 

käyttöoikeuksia 
• käyttöoikeudet palkanlaskentaryhmittäin, organisaatioittain, palkkalajeittain, sopimusaloittain, 

luottamuselimittäin 
• salasana kryptattuna 
• käyttöoikeudet toiminnoittain 

Henkilötietojen rekisteröinti CGI HR po -järjestelmässä perustuu rekisterin pitäjän lakisääteisten 
velvoitteiden täyttämiseen. Näitä lakeja ovat: 

• Työsopimuslaki 26.1.2001/55 
• Työaikalaki 9.8.1996/605 
• Ennakkoperintälaki 20.12.1996/1118 
• Vuosilomalaki 18.3.2005/162 
• Kirjanpitolaki 30.12.1997/1336 
• Työntekijän eläkelaki 19.5.2006/395 
• Ulosottokaari 15.6.2007/705 
• Henkilötietolaki 22.4.1999/523 
• EU-tietosuoja-asetus / GDPR 
• Työehtosopimukset 
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2.3 Tietolähteet 
Tietolähteeksi edellisen kohdan henkilötietoryhmille tulkitaan kaikki henkilöt tai tahot, jotka tuottavat ko. 
tietoja CGI HR po –järjestelmään. 

Tietolähteenä voi olla esim. HR –järjestelmä, joka tuottaa liittymällä CGI HR po -järjestelmään henkilön 
perustiedot ja osan palkanlaskennan kannalta oleellisista tiedoista. 

Tietolähteenä voi olla esim. ajanhallintajärjestelmä, joka tuottaa liittymällä CGI HR po -järjestelmään 
palkkatapahtumat henkilön toteutuneen työajan perusteella. 

Tietolähteenä voi olla esim. päivähoitojärjestelmä, joka tuottaa liittymällä CGI HR po -järjestelmään 
poissaolotietoja ja palkkatapahtumia. 

Mikäli rekisterinpitäjällä on käytössä tietolähteenä esim. potilastietojärjestelmä, joka tuottaa liittymällä CGI 
HR po -palkkatapahtumat henkilön toteutuneen työtehtävän perusteella. 

Viranomaisista Verottaja tuottaa verokorttitietoja palkkajärjestelmään.  

Tietolähteenä on myös palkanlaskija, joka syöttää järjestelmään tietoja palkanlaskennan prosessin 
mukaisesti. 

2.4 Tietojen säännönmukaiset luovutukset 
Palkkajärjestelmästä luovutetaan tietoja seuraaville viranomaisille 

• Verottaja 
• Eläkelaitokset 
• Tilastokeskus 
• EK 
• Ay-liitot 
• Ulosottoviranomaiset 
• ELY-keskukset 
• Kela 
• Puoluetoimistot 
• Pankit 

Tietoja voidaan siirtää myös organisaation sisäiseen raportointiin.    

Palkkajärjestelmästä voidaan luovuttaa tietoja muihin järjestelmiin sovittujen ja dokumentoitujen 
liittymärajapintojen mukaisesti. 

• AD-käyttäjähallinta, mahdollinen muu käyttäjähallintajärjestelmä 
• Raportointi (esim. HR Analytics) 
• HR Mukana (mobiilijärjestelmä) 
• Toinen HR-järjestelmä (esim. SAP / Oracle HR) 
• Ajanhallinta (esim. Titania), rakennetaan tapauskohtaisesti 
• Arkistointijärjestelmä (esim. Rondo) 
• Muu ulkopuolinen järjestelmä (esim. Työterveys) 
• asiakaskohtaiset tietovarastot (esimerkiksi Pop-tietovarasto -liittymä) 
• Mahdollista hyödyntää yleisiä rajapintoja, jota pitkin tietoa voidaan viedä eteenpäin 

rekisterinpitäjän tarpeen mukaisesti. Näiden tarkemmasta kuvauksesta vastaa rekisterinpitäjä. 
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2.5 Rekisterin suojauksen periaatteet 
Pääsy CGI HR po -järjestelmään on rajoitettu käyttäjätunnuksen ja sille määritettyjen käyttöoikeuksien 
perusteella. Käyttöoikeudet määritellään kahdella tasolla: kenen tietoihin käyttäjällä on oikeudet ja mitä 
toimintoja käyttäjä voi CGI HR po -järjestelmässä käyttää. Käyttäjätunnus ja salasana voidaan tuottaa 
lähdejärjestelmästä (esim. AD). Tällöin lähdejärjestelmä huolehtii käyttöoikeuden hallintaan liittyvistä 
henkilötietoasioista. 

Organisaatiossa CGI HR po HR-järjestelmän käyttö perustuu käyttäjäorganisaation roolien mukainen 
käyttöön. Organisaatio määrittelee käyttäjän roolin ja roolien mukaiset oikeudet (esim. henkilökäyttäjä / 
esimieskäyttäjä / HR-käyttäjä / pääkäyttäjä).  

Tekniset suojatoimet, kuten salasanapolitiikka tai fyysiset suojaukset ovat rekisterinpitäjän vastuulla 

HR-järjestelmän sovelluskehityksen yksi osa-alue on sovelluksen tietoturvasta huolehtiminen. Tämä 
ilmenee säännöllisten tietoturvatestausten kautta. 

Käyttäjätunnuksiin liittyvien käyttöoikeuksien määritys ja ylläpito on rekisterinpitäjän tai rekisterinpitäjän 
valtuuttamalla taholla ja sen mukaisella vastuulla. 

Käyttöoikeuksista saa rekisterinpitäjä login voimassa olevista, suljetuista ja käytöstä poistetuista 
käyttäjätunnuksista. 

2.6 Rekisteröidyn oikeuksien toteuttaminen 

2.6.1 Oikeus saada pääsy tietoihin 
Rekisteröidyllä ei ole lähtökohtaisesti pääsyä CGI HR po –järjestelmään. Rekisteröidyllä on pääsy omiin 
tietoihinsa tarkalleen määriteltyjen käyttäjäoikeuksien mukaan ja hän pääsee näkemään järjestelmään 
tallennetut tiedot. 

Niiden tietojen osalta, joihin rekisteröidyllä itsellään ei ole pääsyä, on palkanlaskijan mahdollista 
muodostaa raportti luovutettavaksi rekisteröidylle. Tietojen kattava raportointi ja henkilön tunnistaminen on 
rekisterinpitäjän vastuulla.  

2.6.2 Oikeus tietojen oikaisemiseen 
Henkilö voi muuttaa tiettyjä tietoja itsenäisesti, esim. osoite tai pankkitili. 

Mikäli henkilöllä ei ole oikeus muuttaa tietoja, pääsee esimies tai laajemmin pääkäyttäjä tekemään 
päivityksen omien oikeuksiensa mukaisesti.  

Palkkajärjestelmän käyttäjät ja pääkäyttäjät tekevät muutokset palkkajärjestelmään. Kaikista muutoksista 
tallentuu lokille merkintä. 

Rekisterinpitäjän tulee luoda ja dokumentoida malli, miten tietojen muutospyyntö tulee hoitaa eri 
tilanteissa esim. pääkäyttäjälle tiedoksi. Viime kädessä tiedot voidaan muuttaa myös CGI:n toimesta 
suoraan kantaan, tästä tarvitaan aina rekisterinpitäjältä kirjallinen muutospyyntö ja työstä sovitaan 
erikseen (lähtökohtaisesti laskutettavaa työtä).   

2.6.3 Oikeus tietojen poistamiseen (oikeus tulla unohdetuksi) 
CGI HR po –järjestelmässä ei ole yksittäistä toimintoa, jolla voidaan poistaa henkilön tiedot järjestelmästä. 
Poisto pitää tehdä käyttämällä useampaa toimintoa.  
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Rekisterinpitäjän tulee pitää kirjaa henkilötietojen poistamiseen liittyvistä pyynnöistä artiklan 9 mukaisen 
osoitusvelvollisuuden toteuttamiseksi. Nämä muodostavat uuden henkilötietorekisterin, joka ei ole osa 
CGI HR po –järjestelmää. 

2.6.4 Oikeus käsittelyn rajoittamiseen 
Henkilön tiedot perustuvat työ-/virkasuhteessa tarvittaviin tietoihin, joiden käsittelyn rajoittaminen ei ole 
kaikilta osin mahdollista.  

Palkanlaskennassa ei tule olla mitään sellaista tietoa, mitä ei tarvita palkanlaskennan suorittamiseen ja 
muihin lakisääteisiin velvoitteisiin. Henkilöllä ei ole oikeutta rajoittaa tietojen käsittelyä vaatimalla, että 
palkanlaskennasta pitäisi poistaa tai palkanlaskennassa ei saa käsitellä em. tietoja. 

Rekisterinpitäjä (käyttäjäorganisaatio) vastaa CGI po HR-järjestelmän henkilötietojen sisällöstä.  

Rekisterinpitäjä vastaa HR-järjestelmän henkilötietojen sisällöstä. Henkilön tiedot perustuvat työ-
/virkasuhteessa tarvittaviin tietoihin, jolloin rekisterinpitäjän käyttämien tietojen käsittelyn rajoittaminen ei 
ole mahdollista.  

2.6.5 Oikeus siirtää tiedot järjestelmästä toiseen 
Rekisterinpitäjä ilmoittaa, jos käyttöön tulee uusia järjestelmiä, joihin henkilön tietoja siirretään. 

2.6.6 Vastustamisoikeus 
Tietoja käsitellään sopimus- ja lainsäädäntöperusteella. 

Järjestelmässä on huomioitu artiklan 6 momentin 1 a ja b –kohdat. Vastustamisoikeus ei koske ko. kohtia. 

2.6.7 Automatisoidut yksittäispäätökset (ja profilointi) 
Järjestelmässä ei tueta tämän kaltaisia toimintoja. 
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